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УТВЕРЖДАЮ

Политика информацпонной безопасшости
информационных систем персональныхданных

Муниципального бюджетного общеобразовательного учреждения
Полевского городского округа

<<Средняя общеобразовательная школа }lb 21>





ОПРЕДЕЛЕНИЯ
В настоящем документе используются следующие термины и их

определения.
Автоматизированная система - система, состоящая из персонала и

комплекса средств автоматизации его деятельности, реЕLлизующЕUI
информационную технологию выполнения установленных функций.

Аутентификация отправителя данных- подтверждение того, что
отправитель полученных данных соответствует з€UIвленному.

Безопасность персональных данных - состояние
персонЕtльных дЕlнньIх, характеризуемое способностью
технических средств и информационных технологий
конфиденциальность, целостность и доступность персон€tльных данных при их
обработке в информационных системах персон€шьных данных.

Блокирование персоцальных данных - временное прекращение сбора,
систематизации, накопления, использования, распространения персон€tлъных
данных, в том числе их передачи.

Вирус (компьютерный, программный) - исполняемый программный
код или интерпретируемый набор инструкций, обладающий свойствами
несанкционированного распространения и самовоспроизведения. Созданные
дубликаты компьюtерного вируса не всегда совпадают с оригин€tлом, но
сохраняют способность к дальнейшему
самовоспроизведению.

Вредоносная программа - программа,
осуществления несанкционированного доступа и
персонztльные д€tнные или ресурсы информационной системы персонЕuIъных
данных.

Вспомогательцые технические средства и системы - технические
средства и системы, не предн€lзначенные дJuI передачи, обработки и хранения
персон€tльных данных, устанавливаемые совместно с техническими средствами
и системами, предназначенными для обработки персональных данных иIм в
помещениrDq в KoTopbD( уст€lновлены информационные системы персон€lльных
данных.

Щостуш в операционную среду компьютера (информационной системы
персональных данных) - полцrчgцие возможности зашуска на выпоJIнение штатньD(
ком€шц, фу"кций, процедур операIц4ошrой системы (ушгтгожениjI, копированш,I,
перемещения и r.r.), испоJIн;IемьIх фйлов прикJIадньrх программ.

Щосryп к информации - возможность получениrI информации и ее

использования.
Закгlадочное устройство - элемент средства съема информации, скрытно

внедlrяепьй (заrсrrадIваешьй илрt вносlдьй) в места возможного сьема информаши
Ф том тIисле в о|раждение, конструкцию, оборулование, предметы lдITepbepa,
транспортные средства, а также в техниtIеские средства и системы обработки

защищенности
пользователей,

обеспечить

распространению и

предн€lзначенная для
(или) воздействия на

информации).



Защищаемая информация - информация,
собственности и подлежащ€UI заJIц.Iте в соответствии
документов иJIи требоваrп,Iяrла, уст€lн€lвJIиваемыми собствеrшшком шrформации.

Идентификация - присвоение субъект€ll\d и объекгаrц доступа идентификатора
и (иш) ср€lвнение предьявJIяемого идентификатора с перечнем присвоенных
идентификаторов.

Информативный сигнал - электриЕIеские сигнаJш, акустиЕIеские,
электромaгнитные и друп.lе физичесrurе поJuI, по параI\4gtра}4 котOрьж может бьrь
расщрыта конфиденциаJIьнuш информацая (персона-гьные д€lнные) обрабатьваемЕuI в
информац,rонной системе персон€tJьньD( д€lнньDL

Информационная система персональных данцых (ИСПЩн) -
информационнаlI система, представJuIющая собой совокупность персонапъных
данных, содержащихсiт в базе данных, а также информационных технологий и
технических средств, позволяющих осуществлять обработку таких
персон€Llrьных данных с исполъзованием средств автоматизации или без
использования таких средств.

Информационные технологии - процессы, метO.щI поиска сбора, хр€lнениrl,
обработrи, предостЕlвJIениrI, распростр€lнениrl Iшформаrц,Iи и способы осуществления
таких процессов и методов.

Использование персональных данных - действия (операции) с
персон€rльными данными, совершаемые оператором в целях принятия решений
или совершения иных действий, порождающих юридические последствия в
отношении субъекта персон€Llrьных данных или других лиц либо иным образом
затрагивающих права и свободы субъекта персон€Llrьных данных или других
лиц.

Иgточник угрозы безопасности информации- субъект доступq
материаrьIъй объекг иш.r физическое явление, явJuIюцц{еся пршIиной возшлrсrовения

угрозы безопасности информации.
Кокгролируемая зона - просгрulIIство (территория, здание, часть здания,

помещение), в котором искJIючено HeKoHTpoJпIpyeMoe пребывание посторонних lтиц,а
таюке тр€lнспортньDь техническLD( и иньD( матери€tJьнъD( средств.

КонфIиенциаJIьность персональньIх данньш - обязатеrьное дIя соблшодения

оператором иIм иным по.щуIIивIIIим доступ к персон€lJьным дЕlнным JIицом
требование не допуск€uтъ их распростр€lнение без согласия субъекта персон€lJьньD(

д€lнньD( иJIи н€UIиtIиrI иного з€конного основ€lниrl.
Межсетевой экран- локzIJьное (одrокомпонентное) иIм фу"од"о"€tJъно-

распределенное прогр.lммное (програллплтlо-аппарапrое) средство (колшлекс),

реаJIизуIощее KoHTpoJlь за информацией, поступающей в шформilц,Iонную систему
пepcoHEIJIьHbD( д€lнньD( и (иша) вьD(одлцей из информационной системы.

Нарушlтгегlь безопасности персональных данньlх- физическое JIиIIо,

случаfoiо иJIи предI€INIеренно совершающее дейgгвиrr, следствием коюрьD( явJIяется

нарушение безопасности персон€л.JъньD( данIrьD( tIри l,u< обработке техниtIескими
средств€lIчIи в информационньD( систем€lх персонutJьньD( дЕtнных.

fIеавтоматизированная обработка персональных данных - обработка

явJUIющ€шся преJц\4етом

с требов€lниrlми пр€lвовьD(

персонztпьных данных, содержащихся в информационной системе



персонЕlльных данных либо извлеченных из такой системы, считается
осуществленной без использования средств автоматизации
(неавтоматизированной), если такие действия с персон€шьными данными, как
использование, уточнение, распространение, уничтожение персон€rльных
данных в отношении каждого из субъектов персон€tльных данных,
осуществJUIются при непосредственном у{астии человека.

Недекгlарированные возможности - фу"*ц"онЕLльные возможt{ости средств
вьтцлсrrрrтельной техники, не опис€lнные иJшI не соответствуюцц.Iе опис€lнным в

документации, при исtIоJьзов€lнии KoTopbD( возможно нарушение
конфиленци€tJьности, доступности иJIи целостIIости обрабатываемой информации.

Несанкционированный доступ (неса нкционированные действия) - достул
к информы\4еI илша действия с информшщей, наруш€lюпц.lе пр€lвила разграничениrI
дост1.па с испоJьзованием штаттIьD( средств, предоставJuIемьIх информационными
системами персон€Lпьных данных.

Носитель информации - физическое JIицо иJIи материалъньй объект, в том
числе физическое поле, в котором информаJrylя н€lход,Iт свое отр€Dкение в виде
символов, образов, сигIIаIIов, техническlD( решенIй и процессов, коJIиtIественных
характеристик физических величин.

Обезличивание персональных данных - действия, в результате
которых невозможно определить принадлежность персон€rльных данных
конкретному субъекту персонЕtльных данных.

Обработка персональных данньш - действия (операчии) с персонЕtJьными

д€tнными, вкJIюч€UI сбор, систематизЕlцию, нЕкопление, хр€tнение, )дочнение
том числе передачу),(обновление, изменение), испоJьзование, распространение (в

обезлпt.*tв€lние, блокиров€lние, уничтожение персон€шьных д анных.
Общедоступные персональные данные - персон€шьные данные, доступ

неограниченного круга лиц к которым предоставлен с согласия субъекта
персонaLльных данных или на которые в соответствии с федеральными
законами не распространяется требование соблюдения конфиденци€tльности.

Оператор (персональных данных) - государственный оргЕlн,

муницип€tjьный оргаrr, юрид{ческое илrr физическое JIицо, оргulнизующее и ("r-)
осуществJuIющее обработrсу персон€lJьньD( д€lнньDь а TaIoKe опредеJuIющие цеJIи и
содерж€lние обработки п ер сон€lJIьных данных.

Перехват (информации) - неправомерное полr{ение информации с
исполъзоваЕием технического средства, осуществJUIющего обнаружение, прием
и обработку информативных сигнЕuIов.

Персональные данные - любая информация, относящuшся к
определенному или опредеJuIемому на основании такой информации

физическому лицу (субъекту персон€uIьных данных), в том числе его фамилия,
имя, отчество, год, месяц, дата и место рождения, адрес, семейное, социапьное,
имущественное положение, образование, профессия, доходы, другая
информация.

Побочные электромагнитные излучения наводки -
эпектромагнитные излучения технических средств обработки защищаемой
информации, возникающие как побочное явление и вызванные электрическими



СИГНuUIаМИ, ДеЙстВУющими в их электрических и магнитных цепях, а также
электромагнитные наводки этих сигн€tпов на токопроводящие линии,
конструкции и цепи питания.

Политика (чистого стола> - комплекс организационных мероприятий,
коНтролирующих отсутствие записывания на бумажные носители ключей и
атрибутов доступа (паролей) и хранения их вблизи объектов досц.па.

Пользователь информационной системы персональных данных -
системы

ее функционирования.
совокупность правил,

лицо, у{аствующее в функционировании информационной
персон€Lпьных данных или использующее результаты

Правила разграничения доступа-
регламентирующих права доступа субъектов доступа к объектам доступа.

Программная закладка - код программы, преднамеренно внесенный в
программу с целью осуществить утечку, изменить, блокировать, уничтожить
информацию или уничтожитъ и модифицировать программное обеспечение
ИнформационноЙ системы персон€tльных данных и (или) блокировать
аппаратные средства.

Программное
несанкционированное
информационноЙ системы, осуществляемое с использованием вредоносных
программ.

Раскрытие персональных данных - умышленное или сл1..rайное
нарушение конфиденци€tльности персонztльных данных.

Распространение персональных дапных- действия, направленные на
передачу персон€rльных данных определенному кругу лиц (передача
персонutльных данных) или на ознакомление с персон€tльными данными
неограниченного круга лиц, в том числе обнародование персон€tльных данных в
средствах массовой информации, размещение в информационно-
телекоммуникационных сетях или предоставление доступа к персонЕLгIьным
данным каким-либо иным способом.

Ресурс информационной системы - именованный элемент системного,
прикладного аппаратного обеспечения функционирования
ин ф ормациоrшrой системы.

Специальные категории персональных данных - персонЕtльные
данные, касающиеся расовой, национЕlльной принадлежности, политических
взгJuIдов, религиозных или философских убеждений, состояния здоровья и
интимной жизни

Средсгва

(программно-математическое) воздействие -
воздействие на ресурсы автоматизированной

субъекта персон€rльных данных.
вычис.пительной техники- совочlпность пpo|p€l1\ilмHbD( и

совокупность носитеJUI
средI распростр€шениrI

добывается защищаем€uI

техниtIеских элементов систем обработrсr данньDq способнъп< функционировЕхтъ
самостоятельно или в составе других систем.

досryпа (субъекг) - шIцо иIм процесс, действия которогоСубъекг
регламентируются правилами разграничения досц.па.

Технический канаJI угечки информации -
информацл.r (средства
информашавного сигнала

обработrоr), физической

информация.
средств, которыми



Технические средства информационной системы персональпых
данньш- средства выwrслшдтельной техники, шформационно-выЕIисJIитеJъные
комIIJIексы и сети, средства и системы передачи, приема и обработrсl ПД (средства и
системы звукоз€шиси, звукоусилениrI, звуковоспроизведениrI, переговорные и
телевизионные устройства, средства изготовления, тир€Dкиров€lниrI докуменюв и
другие технические средства обработкл речевой, графической, вrадео- и буквенно-
rшфровой информаlии), прогр€lммные средства (операционные системы, системы

упр€lвления базшшl д€lнньD( и т.п.), средства заIц{ты Iшформациrт, применrIемые в

информшцаонньD( систем€lх.
Трансграничная передача персональных данных - передача

персон€tльных данных оператором через Государственную границу Российской
Федерации органу власти иностранного государства, физическому или
юридическому лицу иностранного государства.

Угрозы безопасности персонаJIьных данньш- совокупность условlй и

фаrсторов, создalюпцD( опасность несанкIц{ониров€lнного, в том числе слц.чайного,

досц.па к персон€IJьным данным, резуJьтатом которого может ста]ъ униЕIтожение,
изменение, блокиров€lние, копIфов€lние, рЕюпростр€lIIение персон€IJьньD( д€lнньDь а
TulIoKe иньD( нес€lншц{онировЕtннъпr действий при их обрабоже в информаrцаоrтrой
системе персон€tJьньD( д€lннъD(.

Уничтожение персонаJIьньDк данных- действия, в резуJIътате KoTopbD(

невозможно восст€lновить содержание персон€tJьньD( д€lнньD( в шrформаrцаонной
системе персон€tJьньD( д€lнньD( иIм в резуJьтате которьж униIIтож€tются
матери€rльные носители персон€lльных данных.

Утечка (защищаемой) информации по
неконтроJIируемое распросгр€lнение шrформацти

техническим каналам-
от носитеJuI заrrцлщаемой

информации через физическую среду до техншIеского средства, осуществJuIющего
перехват информации.

Уязвимость - слабость в средств€lх заттIиты, которую можно испоJIьзовать дIя
нарушениrI системы иJIи содержащейся в ней информации.

Ще.постность информации - способность средства выIIисJIитеJьной техниrса
иJwт Еlвтоматизироваrrной системы обеспе.пшатъ неизменность информарти в

условиrD( сrryчйного рtlи.гпд предIамеренного иск€DкениrI фазрушения).



ОБОЗНАЧЕНИЯ И СОКРАЩЕНИЯ
АВС - антивирусные средства
АРМ - ЕIвтомаIизированное рабочее место
ВТСС - вспомогательные технические средства и системы
ИСГIЛ - информационн€ш система персон€IJIьнъD( д€lннъD(
КЗ - контроJIируем€ш зона
ЛВС - лок€tJън€lя вы.IисJIитеJьн€uI сетъ
МЭ - межсетевой экран
НСД * несанюдиоrшрованrrьй доступ
ОС - операционн€ш система
ОУ - образоватеJIьное учреждение
ГIДF - персоIIЕIJБные данные
IIMB - процрzlпdl\шо-математическое воздействие
ПО - программное обеспечение
ПЭМИН - побо.пrые элекгром?гнитIIы€ изпучениrI и н€lводоI
САЗ - система анализа защищенности
СЗИ - средства защиты информации
СЗП,,Щн - система (подсистема) защиты персонЕtпьных данных
СОВ - система обнаружения вторжений
ТКУИ - те)сIиtIеские KaH€tJm угеIIIс,I rтrформшщи
УБПД - угрозы безопасности персонаJьнъD( д€lнньD(
АИБ - Аддмнистратор Iшформаrщошrой безопасностrr



ввЕдЕниЕ
Настоящая Политика информационной безопасности (далее - Политика)
МБОУ IГO (СОШ J\b21) (далее - ОУ) является официальным документом.

Политика разработана в соответствии с целями, задачами и принципами
обеспечения безопасности персон€tльных данных, изложенных в Концепции
информационной безопасности ИСПЩн ОУ.

Политика разработана в соответствии с требованиями Федерального
закона от 27 июля 2006 г. J\Ъ 152-ФЗ кО персон€tльных данныю) и
Постановления Правительства РФ от 01.11 .20|2 J\b 1119
"Об утверждении требований к защите персональных данных при их обработке
в информационных системах персонzLпьных данных", на основании:

- <<Рекомендаций по обеспечению безопасности персон€lльных данных
при их обработке в информационньrх систем€lх персон€tльных данныю), утвер-
жденных Заместителем директора ФСТЭК России от 15.02.2008 г.;

- <<Типовых требований по организации и обеспечению функционирова-
ния шифров€lльных (криптографических) средств, предн€вначенных дJIя защиты
информации, не содержащей сведений, составJuIющих государственную тайну
в слrIае их исполъзования для обеспечения безопасности персон€lлъных дан-
ных при их обработке в информационных системах персонzlльных данных)), ут-
вержденных руководством 8 Щентра ФСБ России 2L.02.2008 г. J\! 149lб16-662.

В Политике определены требования к персон€tлу, задействованному в

работе с ИСПДн ОУ, степенъ ответственности персонала, структура и
необходимый уровень защищенности, статус и должностные обязанности
сотрудников, ответственных за обеспечение безопасности персонЕtльных
данных в ИСПДн ОУ.
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1. Общие положения
Щелью настоящей Политики является обеспечение безопасности объектов

защиты ОУ от всех видов угроз, внешних и вIIутренних, умышленных и
непреднамеренных, минимизация ущерба от возможной реЕrлизации угроз
безопасности ПДн (УБШн).

Безопасность персон€lльных данных достигается путем исключения
несанкционированного, в том числе сл1.,rайного, доступа к персональным
данным, результатом которого может стать уничтожение, изменение,
блокирование, копирование, распространение персон€Lпьных данных, а также
иных несанкционированных действий.

Информация и связанные с ней ресурсы должны быть доступны для
авторизованных пользователей. Щолжно осуществляться своевременное
обнаружение и реагирование на УБПЩн.

,Щолжно осуществляться предотвращение преднамеренных или
с.гryчайных, частичных или полЕых несанкционированIIых модификаций или
уничтожения данных.

Состав объектов защиты представлен
информации.

Состав ИСПЩн подлежащих защите, представлен в Отчете о резулътатах
проведения внутренней проверки.

Эта Политика информационной безопасности
директором МБОУ IГО кСОШ J\Ъ21) и введена
прик€}зом J\b _ от _._.20_ г.

перечне защищаемои

была утверждена
в действие
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2. Область,деfiстЬпя
Требоваllия настоящей Политlаки распростр€шяются на всех сотрудников

ОУ (штатных, временных, работающих по контракту и т.п.), а также всех
ПРОЧИХ JIИЦ.
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3. Система защиты персональных данных
Система защиты персон€tльных данЕых (СЗПДн) строится на основании:.

- Отчета о результатах проведения внутренней проверки;
- Перечня защищаемой информации;
- Модели угроз безопасности персон€rльЕых данЕых;
- Положения о рzвграничении прав доступа к обрабатываемым персо-

н€uIьным данным (Разрешительн€tя система доступа к персон€uIьным данным);
- Руководящих документов ФСТЭК и ФСБ России.

На основании этих документов определяется необходимый уровеНЬ
защищенности ПДн каждой ИСПЩн ОУ. На основании ан€Lllиза акту€шьных

угроз безопасности ПДн, описанного в Модели угроз и Отчета о результатах
проведения внутренней проверки, делается заключение о необходимосТи
использования технических средств и организационных мероприятий дJLя

обеспечения безопасности ПДн. Выбранные необходимые мероприятия
отражаются в Плане мероприятпй по обеспечению защиты ПДн.

Для каждой ИСП.Щн должен бытъ составлен список используемых
технических средств защиты, а также программного обеспечения,

участвующего в обработке ПДн на всех элементах ИСП.Щн:
- АРМ пользователей.
- Сервера приложений.
- суБд.
- Границы ЛВС.
- Каналы передачи в сети общего пользования и (или) международного

обмена, если по ним передаются ПЩн.
В зависимости от уровня защищенности ИСПrЩн и актуЕLльных угроз,

СЗПЩн может включать следующие технические средства:
- антивирусные средства для рабочих станций пользователей и серверов;
- средства межсетевого экранирования;
- средства криптографической защиты информации, при передаче защи-

щаемой информации по канаlrам связи.
Также в список должны быть включены функции защиты,

обеспечиваемые штатными средствами обработки ПДн операционными
системами, прикладным ПО и специ€шьными комплексами, реализующими
средства защиты. Список функций заrIIиты может включать:

- управление и рЕtзграничение дост).lrа пользователей;
- регистрацию и yIeT действий с информацией;
- обеспечение целостности данных;
- обнаружение вторжений.
Список используемых технических средств отра"lкается в Г[лане

меропри ятий по обеспечению защиты персонЕlльных данных. СписоК
используемых средств должен поддерживаться в акту€tльном состоянии. При
изменении состава технических средств защиты или элементов ИСПrЩн,
соответствующие изменения должны быть внесены в Список и утвержДенЫ
директором ОУ или лицом, ответственным за обеспечение защиты ПДн.
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4. Требования к подсистемам СЗПДн
СЗПЩн включает в себя следующие подсистемы:

- ).правления доступом, регистрации и rIета;
- обеспечения целостно сти и достуtIности;
- антивирусной защиты;
- межсетевого экранирования;
- анализа заrцищенности;
- обнаружения вторжений;
- криптографической защиты.
Подсистемы СЗПЩн имеют р€lзличную функцион€Llrьность в зависимости

от класса ИСП,Щн, определенного в Акте классификации информационной
системы персон€Lльных данных. Список соответствия функций подсистем
СЗПЩн классу защищенности представлен в Приложении |.

4.1. Подсистемы управления доступом, регистрации и учета
Подсистема управления доступом, регистрации и у{ета предн€rзначена

для ре€}JIизации следующих функций:
- идентификации и проверки подлинности субъектов доступа при входе в

ИСПЩн;
- идентификации термин€Lлов, узлов сети, KaHEUIoB связи, внешних уст-

ройств по логическим именам;
- идентификации программ, томов, кат€rлогов, файлов, записей, полей за-

писеи по именам;
- регистрации входа (выхода) субъектов доступа в систему (из системы),

либо регистрации загрузки и иници€Lлизации операционной системы и ее оста-
нова.

- регистрации попыток доступа программных средств (программ, процес-
сов, задач, заданий) к защищаемым файлам;

- регистрации попыток доступа программных средств к термин€tлам, ка_
наllам связи, программам, томам, кат€UIогам, файлам, записям, полям записей.

Подсистема управления доступом может быть реztлизована с помощью
штатных средств обработки П,Щн (операционных систем, приложений и СУБД).
Также может быть внедрено специальное техническое средство или их
комплекс, осуществляющий дополнительные меры по аутентификации и
контролю. Например, применение единых хранилищ }п{етных записей
пользователей и регистрационной информации, использование биометрических
и технических (с помощью электронных пропусков) мер аутентификации и
других.

4.2. Подсистема обеспечения целостности и доступности
Подсистема обеспечения целостности и досryпности предн€Lзначена для

обеспечения целостности и доступности ПДн, программных и €шпаратных
средств ИСПЩн ОY а также средств защиты при слуIайной или намеренной
модификации.

Подсистема ре€lJIизуется
обрабатываемых данных, а

с помощью организации резервного копирования
также резервированием кJIючевых элементов
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4.3. Подсистема антивирусной защиты
Подсистема антивирусной защиты предн€вначена дJuI обеспечения

антивирусной защиты серверов и АРМ пользователей ИСПДн ОУ.
Средства антивирусной защиты предн€вначены для ре€rлизации

следующих функций:
- резидентный антивирусный мониторинг;
- антивирусное сканирование;
- скрипт-блокирование;
- центр€lлизованная/удаленн€ш установка"/деинст€tлляция антивирусного

продукта, настройка, администрирование, просмотр отчетов и статистической
информации по работе продукта;

- автоматизированное обновление антивирусных баз;
- ограничение прав пользователя на остановку исполняемых задач и из-

менение настроек антивирусн ого процраммного обеспечения ;

- автоматический запуск сразу после загрузки операционной системы.
Подсистема реализуется путем внедрения специального антивирусного

программного обеспечения на все элементы ИСП.Щн.
4.4. Подсистема межсетевого экранировация
Подсистема межсетевого экранирования предн€вначена для ре€tлизации

следующих функций:
- фильтрации открытого и зашифрованного (закрытого) IР-трафика по

рztзличным параметрам ;

- фиксации во внутренних журналах информации о проходящем откры-
том и закрытом IР-трафике;

- идентификации и аутентификации администратора межсетевого экрана
при его лок€tльных запросах на доступ;

- регистрации входа (выхода) администратора межсетевого экрана в сис-
тему (из системы) либо загрузки и иници€Lлизации системы и ее программного
останова;

- контроля целостности своей программной и информационной части;
- фильтрации пакетов служебных протоколов, служащих для диагЕостики

и управления работой сетевых устройств;
- фильтрации с r{етом входного и выходного сетевого интерфейса как

средства проверки цодлинности сетевых адресов;
_ регистрации и r{ета запрашиваемых сервисов прикладного уровня;
- блокирования доступа неидентифицированного объекта или субъекта,

подлинность которого при аутентификации не подтвердилась, методами, ус-
тоичивыми к перехвату;

- контроля за сетевой активностью приложеrтий и обнаружеЕия сетевых
атак.

Подсистема ре€rлизуется внедрением программно-аппаратных комплексов
межсетевого экранирования на границе ЛВС, классом не ниже 4.
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4.5. Подсистема анализа защищенности
ПОДСистема анализа защищенности должна обеспечивать выявления

уязвимостеЙ, связанных с ошибками в конфигурации ПО ИСПДн, которые
МОГУТ быть использованы нарушителем для реапизации атаки на систему.

ФУНКциональность подсистемы может быть ре€}лизована программными
и программно_аппаратными средствами.

4.б. Подсистема обнаружения вторжений
Подсистема обнаружения вторжений должна обеспечивать выявление

СеТеВых атак на элементы ИСП.Щн, подключенные к сетям общего пользования
и (или) международного обмена.

ФУнкционutльность подсистемы может быть реализована программными
и программно_аппаратными средствами.

4.7. Подсистема криптографической защиты
ПОдСистеМа криптографической защиты предн€вначена для исключения

НСД К ЗащиЩаемой информации в ИСПЩн ОУ при ее передаче по канаJIам
связи сетеЙ общего пользованияи (или) международного обмена.

подсистема реализуется внедрением крипто|рафических программно-
аппаратных комплексов.

15



5. Пользователи ИСПЩн
В Концепции информационной безопасности определены основные

категории пользователей. На основании этих категории должна быть
произведена типизация пользователей ИСП.Щн, определен их уровень доступа и
возможности.

В ИСПЩн ОУ можно выделить следующие группы пользователей,
r{аствующих в обработке и хранении П.Щн:

- Администратор ИСПЩн;
- Администратор безопасности ИСПЩн;
- Оператор АРМ;
- Администратор сети;
- Технический специ€Lлист по обслуживанию периферийного оборудова-

ния;
- Программист-р Еlзработчик ИСП.Щн.
.Щанные о группах пользователях, уровне их доступа и

информированности должен быть oTp€DKeH в Положении о р€вграничении прав
досц/па к обрабатываемым персонаJIьным данным.

5.1. Администратор ИСПЩн
Администратор ИСПЩн - сотрудник ОУ, ответственный за настройку,

внедрение и сопровождение ИСПЩн. Обеспечивает функционирование
подсистемы управления доступом ИСПЩн и уполномочен осуществJuIть
предоставление и р€вграничение доступа конечного rтользователя (оператора
АРМ) к элементам, хранящим персон€шьные данные.

Администратор ИСПЩн обладает следующим уровнем досryпа и знаний:
- обладает полной информацией о системном и прикладном программном

обеспечении ИСПflн;
- обладает полной информацией о технических средствах и конфигурации

ИСПЩн;
- имеет доступ ко всем техническим средствам обработки информациии

данным ИСПДн;
- обладает правами конфигурирования и административной настройки

технических средств ИСПДн.
S.2. Администратор безопасности
Администратор безопасности - сотрудник ОУ, ответственный за

функционирование СЗПЩн, вкJIючая обслуживание и настроику
административной, серверной и клиентской компонент.

Администратор безопасности обладает следующим уровнем доступа и
знаний:

- обладает правами Администратора ИСП.Щн;
- обладает полной информацией об ИСПДн;
- имеет доступ к средствам защиты информации и протоколирования и к

части ключевых элементов ИСПДн;
- не имеет прав доступа к конфигурированию технических средств сети за

исключением контрольных (инспекционных).
Администратор безопасности уполномочен :
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_ реапизовывать политику безопасности в части настройки системы кон-
TpoJut защиты информации (СКЗИ), межсетевых экранов и систем обнаружения
атак, в соответствии с которыми пользователь (Оператор АРМ) пол)пIает воз-
можность работать с элементами ИСПДн;

- осуществлять аудит средств защиты;
_ устанавливать доверительные отношения своей защищенной сети с се-

тями других подрirзделений.
5.3. Оператор АРМ
Оператор АРМ - сотрудник ОУ, осуществляющий обработку ПДн.

Обработка ПД вкJIючает: возможность просмотра П,Щн, рl^rной ввод Шн в

систему ИСП.Щн, формирование справок и отчетов по информации,
пол1.,rенной из Испщн. оператор не имеет полномочий для управления
подсистемами обработки данных и СЗП'Щн.

Оператор ИСП.Щн обладает следующим уровнем доступа и знаний:
- обладает всеми необходимыми атрибутами (например, паролем), обес-

печивающими доступ к некоторому подмножеству Пflн;
- располагает конфиденци€шIьными данными, к которым имеет доступ.
5.4. Технический специалист по обслуживанию периферийного

оборулования
Технический специ€}лист по обслуживанию - сотрудник ОУ (или

ИСПЩн), осуществляющий обслуживание и настройку периферийного
оборулования ИСШн. Технический специ€tлист по обс.гryживанию не имеет
доступа к П.Щн, не имеет полномочий для управления подсистемами обработки
данных и безопасности.

Технический специ€lлист гlо обсrryживанию обладает следующим уровнем
доступа и знаний:

_ обладает частью информации о системном и прикладном программном
обеспечении ИСП.Щн;

- обладает частью информации о технических средствах и конфигурации
ИСПЩн;

- знает, по меньшей мере, одно лег€uIьное имя доступа.
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6. Требования к персоналу по обеспечению защиты ПДн
Все сотрудники ОУ, являющиеся пользователями ИСП,.Щн, должны четко

знать и строго выполнять установленные правила и обязанности по доступу к
защищаемым объектам и соблюдению принятого режима безопасности ПДн.

При вступлении в должность нового сотрудника непосредственный
нач€шьник подр€tзделения, в которое поступает сотрудник, обязан организоватЬ
его ознакомление с должностной инструкцией и необходимыми документами,
регламентирующими требования по защите ПД, а также обуrение навыкам
выполнения процедур, необходимых для санкционированного использования
ИСП.Щн.

Сотрулник должен быть ознакомлен со сведениями настоящей Политики,

идентификаторов (электронных ключей) и
возможность их утери или использования
несут персон€tльную ответственность за

принятых процедур работы с элементами ИСП!н и СЗПЩн.
Сотрудники ОУ, исшолъзующие технические средства аутентификации,

должны обеспечивать сохранностъ
не допускать НС,.Щ к ним, а так же
третьими лицами. Пользователи
сохранность идентификаторов.

Сотрулники ОУ должны следовать установленным процедурам
поддержания режима безопасности ПЩн при выборе и исполъзовании паролей
(если не используются технические средства аутентификации).

Сотрудники ОУ должны обеспечивать надлежащую защиту
оборудовани\ оставляемого без присмотра, особенно в тех слr{аях, когда в
помещение имеют доступ посторонние лица. Все пользователи должны знать
требования по безопасности ПДн и процедуры защиты оборулования,
оставленного без присмотра, а также свои обязанности по обеспечению такой
защиты.

Сотрудникам запрещается устанавливатъ постороннее программное
обеспечение, подключать личные мобильные устройства и носители
информации) а так же записывать на них защищаемую информацию.

Сотрудникам запрещается р€lзглашать защищаемую информациЮ,
котор€ш стала им известЕа при работе с информационными системами ОУ,
третьим лицам.

При работе с ПДн в ИСПЩн сотрудники ОУ обязаны обеспечить
отсутствие возможности просмотра П,Щн третьими лицами с мониторов АРМ
или термин€Iпов.

При завершении работы с ИСПrЩн сотрудники обязаны защитить АРМ
или термин€tлы с помощью блокировки ключом или эквивzIIIентного средсТВа
контроля, например, достулом по паролю, если не используются более сильные
средства защиты.

Сотрудники ОУ должны быть проинформированы об угрозах нарушения

режима безопасности ПДн и ответственности за его нарушение. Они ДолЖНЫ
быть ознакомлены с утвержденной форма-гlьной процедурой н€LlrожеНИЯ

дисциплинарных взысканий на сотрудников, которые нарушили принЯТЫе

политику и процедуры безопасности ПДн.
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Сотрулники обязаrrы без промедления сообщатъ обо всех наблюдаемых
или подозрительных слуI€rях работы ИСПЩн, могуIдих повлечь за собой угрозы
безопасности ПДн, а также о выявлеЕных ими событиях, затрагивающих
безопасность ПДн, руководству подразделения и лицу, отвечающему за
немедлеЕное реагирование на угрозы безопасности ПДЕ.
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7. rЩолжностпые обязанности пользователей ИСIIЩн
.Щолжностные обязшrности пользователей ИСПДн описЕlны в следУющих

докуil[ентЕlх:
- Инструкция администратора безопасности ИСПДн ;

- Инструкция полъзоватеJIя ИСПЩн;
_ Инструкчия пользоватеJIя при возникновении внештатных сиryаций.
- Инструкuия по орг{шизtщии парольной защиты.
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8. ОтветственностьсотрудниковИСПДн
В соответствии со ст. 24 Федералъного закона Российской Федерации от

27 июJuI 2006 г. J\b 152-ФЗ (О персон€lльных данныю> лица, виновные в
нарушении требований данного Федерального закона, несут гражданскую,
уголовную, административн).ю, дисциплинарную и иную предусмотренную

действия привели к уничтожению, блокированию, модификации информации
или нарушению работы ЭВМ или сетей (статъи 272,27З и 274 УК РФ).

Администратор ИСПЩн и администратор безопасности несут
ответственностъ за все действия, совершенные от имени их уIетных записей

з акон од ательств ом Ро с сийской Фед ер ации отв етств енн о сть.
.Щействующее законодательство РФ rrозволяет предъявлять требования по

обеспечению безопасной работы с защищаемой информацией и
предусматривает ответственностъ за нарушение установленных правил
эксплуатации ЭВМ и систем, неправомерный доступ к информации, если эти

ИЛИ СИСТеМных )пIетных записей, если не док€ван факт несанкционированного
использования rIетных записеи.

При нарушениях сотрудниками ОУ -
связанных с безопасностью ПЩн, они несут
действующим законодательством Российской Федерации.

Приведенные выше требования нормативных документов по защите
информации должны быть отражены в Положениях о подр{}зделениях ОУ,

ИСП!н и должностных инструкцияхосуществляющих обработку ПДн в
сотрудников ОУ.

Необходимо внести в Положения о подрaвделениях ОУ, осуществляющих
обработку Шн в ИСПДн сведения об ответственности их руководителей и
сотрудников за р€вглашение и несанкционированную модификацию
(искажение, фалъсификацию) П!н, а также за неправомерное вмешательство в
процессы их автоматизированной обработки.

пользоватеJuIми ИСП.Щн правил,
ответственность, установленную
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9. Списокиспользованцыхисточников
Основными нормативно-правовыми и методическими документами, на

которых базируется настоящее Положение, явJuIются:
1. Федеральный Закон от 27.07.2006 г. J\Гs 152-ФЗ <<О персон€lпьных дан-

ныю) (далее - ФЗ <О персон€шьных данных)), устанавливающий основные
принципы и условия обработки ПДн, права, обязанности и ответственность
участников отношений, связанных с обработкой ПДн.

2. Постановление Правительства РФ 01.11 .2012 Ns 1119
<Об утверждении требований к защите персонаIIьных данных при их обработке
в информационных системах персонапьных данных).

3. кПорядок проведения классификации информационных систем персо-
нzlJIьных данных), утвержденный совместным Прик€tзом ФСТЭК России J\b 55,
ФСБ России J\Ъ 86 и Мининформсвязи РФ }l9 20 от IЗ.02.2008 г.

4. <<Положение об особенностях обработки персон€lльных данных, осуще-
ствляемой без использования средств автоматизации), утвержденное Поста-
новлением Правительства РФ от 15.09.2008 г. J\b 687.

5. <ТребоваЕия к матери€шьным носитеJuIм биометрических персон€tлъ-
ных данных и технологиям хранения таких данных вне информационных сис-
тем персонЕLIIьных данных), утвержденные Постановлением Правительства РФ
от 0б.07.2008 г. J\Ъ 512.

6. Нормативно-методические документы Федеральной службы по техни-
ческому и экспертному контролю Российской Федерации (далее - ФСТЭК Рос-
сии) по обеспечению безопасности ПД при их обработке в ИСП,.Щн:

7. Рекомендации по обеспечению безопасности персончtльных данных
при их обработке в информационных системах персонaLпьных данных, утв. Зам.
директора ФСТЭК России 15.02.08 г. (Щля служебного пользования).

8. Основные мероприятия по организации и техническому обеспечению
безопасности персон€Lлъных данньIх, обрабатываемых в информационных сис-
темах п,ерсон€tJIьных данных, утв. Зам. директора ФСТЭК России 15.02.08 г.
(Дr" служебного пользования).

9. Базовая модель угроз безопасности персонzlльных данных при их обра-
ботке в информационных системах персон€uIьных данных, утв. Зам. директора
ФСТЭК России 15.02.08 г. (Щля сrryжебного пользования).

10. Методика определения акту€uIьных угроз безопасности персон€lльных

данных при их обработке в информационных системах персонЕlльных данных,
утв. Зам. директора ФСТЭК России 15.02.08 г. (.Щля служебного пользования).
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