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ОПРЕДЕЛЕНИЯ
В настоящем документе используются след}.ющие термины и их определения.
Автоматизированная система - систома, состоящая из персонirла и комплекса

средств автоматизации его деятельности, реализующая информационную технологию вы-
полнения установленньгх функций.

Аутентификация отправителя данных- подтверждение того, что отправитель
полученных данньIх соответствует зЕUIвленному.

Безопасность персональных данньш- состояние защищенности персональньD(

данньIх, харtжтеризуемое способностью пользователей, технических средств и информаци-
онньж технологий обеспечить конфиденциrlльность, целостность и доступность персонЕIль-

HbIx дtlнньD( при их обработке в информационньIх системах персончrльньIх данньD(.
Блокирование персональньш данных - временное прекращение сбора, система-

тизации, нчlкоплениrI, использованиrI, распространения персональньIх данньIх, в том числе
их передачи.

Вирус (компьютерный, программный) - исполняемый програN{мный код или ин-
терпретируемый набор инструкций, обладающий свойствilN{и несанкционироваЕного рас-
пространения и сtlмовоспроизведения. Созданные дубликаты компьютерного вируса не
всегда совпадают с оригинч}лом, но сохранrIют способностъ к д{rльнейшему распростране-
нию и с€lмовоспроизведению.

Вредоносная программа - прогрzlI\,Iма, преднiвIIаченнtш для осуществпеЕия не-
санкционированного доступа и (или) воздействия на персонtlльные данные или ресурсы
информационной системы персоIIЕIJIьньD( дшIньD(.

Вспомогательные технические средства и системы- техЕические сродства и
системы, не предIi}значенные дJuI передатм, обработки и хр{lнениll персонЕ}льньD( дЕlнньD(,

устанавjIиваемые совместно с техническими средствами и системаN,Iи, предназначенными
для обработки персональньD( данньD( иJIи в помещениDq в KoTopbD( устtшовJIены шrформаlц.I-
онные системы персонаJIьньD( дzшньD(.

Щосryп в операционную среду компьютера (информационной системы персо-
нальных данных) - поJццgц,е возможности заIryска на вьшолнение IпTaTHьD( комffц, фуrпс-
щл1, гrроцеryр операц4онной сиgгелы Фпдrюжешя, копировrlния, перемещения и т.п.), испол-
IuIeMbD( файлов прикJIад{ьD( програN,Iм.

Щосryп к информации - возможносгь поJIr{ения rшrформшцпа и ее использования.
Закладочное устройство - элемент средства сьема шrформаии, скрьпно внешrяепьй

(закша,щваепьй ши вноспьй) в места возможною сьема информаrц.Iи (в том числе в оцражде-

ние, конструкцпо, оборудовштие, цред,Iеты шrгерьера, трiшспорIные средства а TaIoKe в техни-
ческие средства и системы обработки информации).

Защищаемая ипформация - шrформацая, янlяющ€цся цредщ,rетом собствеrшоyги и
подIежшцrш зшщте в соответствии с требовшмяrш.r црtшовьD( документов иlпл требовчlнIбIми, ус-
тчlнtlвJlиваемыми собgгвеr*пп<ом шrформации.

Идентификация - присвоgние сфъекгал.t и объекгапr доступа идеrrпафкаюра и (итп.r)

сравнение цредьвJIяемого lлдеrrшrфикатора с rrеречнем присвоенньж идентификаторов.
Информативный сигнал - элекгрические сигнаJш, акустиЕIеские, элекцрмаrнитные и

друше поJI;I, по пqраплеграпл кOюрьD( может бьrь раскрьrга конфидешцааrьная }шфор
м.шц,Iя (персона.шше лшпъф обрбатьваемая в шrформацлоr*rой систЕме rrеронаJъньD( дtlнньD(.

Информационная система персональных данных (ИСПflн) - информационнаJI
система, представлrIющая собой совокупность персональньD( данньIх, содержащихся в ба-
зе данньD(, а также информационньD( технологий и технических средств, позвоJuIюшшх
осуществлять обработку таких персонzrльньD( дчlнных с использованием средств автомати-
зации или без использования таких средств, используемчuI в образовательном rIреждении.

Информационные технологии - цроцессы, MeToдI поиска" сбор4 хранениrI, обработ-

ки, цродостttвп€ния, р€юпросгрдIеrмя шлформацм и способы осуществления таких процессов и
методов.

Использование персональньж данных - действия (операции) с rrерсонЕrльными

данными, совершаомые оператором в IIeJuIx принятия решений или совершения иньж дей-
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ствий, порождilющих юридические последствия в отношении субъекта персональньD(
данньIх или других лиц либо иньп,{ образом затрагивtlющих права и свободы субъекта
персональньD( данньD( или др}тих лиц.

Источник угрозы безопасности информации - сфъекг досг}тI4 материаrшъй объ-

ект иJIи физическое явIIение, шJI;шошц,Iеся гтриштrой возникновения угрозы безопасности ин-

формации.
Контролируемая зопа - црФраIIсгво (террlтюрия, здание,IIЕlстъ здtlния, помещеtме), в

которм искпючено ЕекоЕгрJIIфуемое пребьваrпае пocTopoHIIID( JIиц, а таюке трtшспорIньDь тех-
ни[IескI,D( и иньD( материzlJъньD( средсгв.

Конфиденциальность персональных данньш- обязатеrьное дIrI собшодеrп.lя опера-

тором IтIи иным полуIIивIIIим досгуп к персонаJIьным дЕlнным JIицом трбовшrие не доIryскатъ ID(

распросгрш{еrмя без соглiюия субьекга пqронЕtJъньD( данньD( ч[мныwILfuIяиного зЕконною осно-
BEIHIбI.

Межсетевой экран - локtlJъное (одrокопшrонеtrлrое) vIJIуl фунrсцаонаrьно-
расцределенное црогрilммное (програллlrшто-zшшфатное) срдсгво (коллшекс), реаJIIауIощее кон-
троJъ за информацrей, посгупшощей в информшиоIfiIую систему персонсчьньD( данньж и (ши)
вьпсодяцей из шrформшцrоrпrой системы.

Нарушитель безопасности персональных данных* фIвическое лицо, слуиftIо шtrI

цредltlмýреrшо совершающеедейсгвия, следсгвием кOюрьD(явJI;Iетýянар}тIIение бвопасносги пер
coнtlJbнbD( дalнньD( цри }D( обрабсrrке техниtIескими средсrваJ\ш.I в иrrформац.lонньD( системЕlх пер-
coHztJъHbD( дilнньIх.

Неавтоматизированная обработка персональных данных- обработка персо-
нальньD( данньD(, содержащихся в информационной системе персонЕrльньп< данньпr либо
извлеченньD( из такой системы, считается осуществленной без использования средств ав-
томатизации (неавтоматизированной), если такие действия с персональными дЕtнными,
как использование, }точнение, распространение, уничтожение персональньD( данньIх в
отношении каждого из субъектов персон€rльньтх дЕlнньD(, осуществJuIются при непосредст-
венном участии человека.

Недекларированпые возможности - футпсп,rонаJъные возможности средсгв выtIис-
rпттельной техники, но описанные иJIи не сосrгвегсгвуIошц,Iе описанным в доIýмент€uцlи, цри ис-
tIоJIьзокlнии KoTopbD( возможно нарушение конфилеrпщ€lJIьности, доступности иJIи целостности
обрабаъваемой инф ормации.

Несанкционированный досryп (несанкциопированные действия) - доступ к ин-

формаvшл ила дейсгвия с шrформшц,Iей, нарушшоrrц.rе правипа разцрilil{чешIя доступа с испоJь-
зованием пITaTHьD( средств, цредостilвJuIомьD( информационными системапdи персончrльньD(

данньж.
Носrrrе.гrь шlформации- физическое JIIдIо иJIи материа-шъй объекг, в том tмсле физи-

ческое поле, в котором rлтформшцая нtlход4т свое otрчDкение в виде символов, образов, сигн€lлов,

те>rни.IескLD( ршеrпй и цроцессов, коJIи.IествеIIньж характеристик физических величин.
Обезличивание персональньш даЕных- действия, в результате которьж невоз-

можно определить принадлежность персонirльньD( данньж конкретному субъекту персо-
нЕtльЕьж данньIх.

Обработка персональных данных- действия (опершппа) с персонаJъными данными,
вкIIюча;I сбор, сисгематизilцшо, накоппение, хрtш{ение, уtочнение (обноыrеrтие, изменеrпле), ис-
поJIьзование, расцрgгрЕlнение (в том числе передачу), обезrптwваrпае, блоюлровilние, уничтоже-
ние персонtIJIьньD( дЕtнньIх.

Общедоступные персональные данные - персоЕttльные данные, доступ неогра-
ниченного круга лиц к которым предоставлен с согласия субъекта персонЕrльньIх дЕtнньD(

или на которые в соответствии с федеральными законzlluи не распространяется требование
соблюдения конфиденциЕtльности.

Оператор (персопальных данных) - государственrъй оргtш, муrппщпа-тьтъй оргzlн,

юридIческое иJIи физическое JIицо, оргalнизуIощее и (шм) осуrцествJбIющее обработку персо-

HEIJIьHьD( дЕlнньD<, а таюке оцредеjulюrrц.Iе цеJIи,и содержание обработки персональньIх данньD(.



Перехват (информации) - неправомерное поJryчение информации с ис-
пользованием технического средства, осуществпяющего обнаружение, прием и обработку
информативньIх сигнz}лов.

Персональные данные - любая информация, относящаяся к определенному или
опредеJuIемому на основании такой информации физическому лицу (субъекту персональ-
ных д€lнных), в том числе его фапrилия, имя) отчество, год, месяц, дата и место рождения,
адрес, семейное, социальное, имущественIIое положение, образование, профессия, дохо-
ды, другшI информация.

Побочные электромагнитные излучения и наводки - электром€lгнитные изJцrqg-

ния технических средств обработки защищаемой информации, возникtlющие как побочное
явление и вызванные электрическими сиrналilN{и, действующими в их электрических и
магнитньD( цепях, а также электромагнитные наводки этих сигналов на токопроводящие
линии, констр}кции и цепи питаниrI.

Политика <<чистого стола> - комплекс организационньD( мероприятий, контроли-

рующих отсутствие записыванияна бумажные носители ключей и атрибlтов доступа (па-

ролей) и хранения их вблизи объектов доступа.
Пользователь информационной системы персональных данньш- лицо, участ-

вующее в фуякчионировЕlнии информационной системы персонЕIльньD( данньD( или ис-
пользующее результаты ее функционированиrI.

Шравила разграничения доступа- совокупность правил, регла]\{ентирующих
права доступа субъектов доступа к объектаrrл доступа.

Программная закладка - код програN,rмы, предЕtlN,Iеренно внесенньй в прогрЕtN,Iму

с целью осуществить утеIIку, изменить, блокировать, уничтожить информацию или },нич-
тожить и модифицировать прогрilммное обеспечеЕие информационной системы персо-
ЕЕIльньD( данньIх и (иrм) блокировать аппаратные средства.

Программное (программно-математическое) воздействие - несанкцио-
нированное воздействие на ресурсы автоматизированной информационной системы, осу-
ществJUIемое с использованием вредоносньD( прогрzlмм.

Раскрытие персональных данньш - р{ышленное или сrryчайное нарушение кон-

фиденциа-пьности персонЕ}льньD( данньIх.
Распространение персональных данных - действLuI, направленные на передачу

персональньD( данньD( определенному кругу лиц (передача тrерсональньгх данньж) или на
ознакомление с персональными данными неогрЕlниченного круга лиц, в том числе обнаро-

дование персональньD( данньD( в средствах массовой информации, размещение в инфор-
мационно-телекоммуникационньD( сетях или предоставление достуIIа к персональным
данным каким-либо иным способом.

Ресурс информационной системы - именованньЙ элемент системного, приклаД-
ного или аппаратного обеспечения функционирования информациоrпrойсистемы.

Средства вычпслительной техники - совокупностъ IIргрtlммньD( и те)GIиЕIесIсD(

элеменюв систем обработrсr дЕtнньD! способrъпr футпсцлоlптрватъ сtlп{остоятепьно или в соста-
ве других систем.

Субъект доступа (субъект) - JIицо иJIи црцесс, дейсrвия которго реглчlI\4ентируются
правилilN,Iи рzlзграничения доступа.

Технические средства информационной системы персональных данных - сред-

ства вы.IисJIитеJъной техrпшса, rшформацлонно-выIIисJIитеJБные комппексы и с€I!I, средсIва и
системы передатIи, приема и обработка ГIЩн (средсгва и системы звукозzписи, зв}коусипения, зву-

ковосшр}введенrш, переговорные и телевизиоtшые устройсrв4 средсrва изготовJIениrI, тцраю!р-
кlн}и доку[dенюв и друше техниtIеские средсгва обработrм рчевой, грфической, вlIдео- и бук-

веrпrо_rц.rфровой шrформшцм), цроцраN{мньIе средсIва (опершц,Iоrшъlе системы, системы упрztше-
тп,Iя базалдt данньD( и т.п.), qредства зшцды шформшцл.l, цримеIrIемьIе в шrформаrионньD( систе-

MElx.

Технический канал утечки информации - совокуIшостъ носитеJuI rлrформшцлl

(средчгва обработс.r), физической срlш расцростршеrпая шrформативного сипIала и среДстВ,

которыми добьваgгся запищаемаlI шlформация.



Трансгранпчная передача персопальных данньш - передача персональньD( дан-
ньIх оператором через Госуларственную границу Российской Федерации органу власти
иностранного государства, физическому или юридическому лицу иностраIIного государ-
ства.

Угрозы безопасности персональных данных- совокупносгь условшi и факгоров,
создчIюIIцD( опaюностъ несанкц.Iонирвaнною, в том tIисле сJryчд6rо*, доступа к перонЕlJIьным

данным, резрьтаюм коюроr0 может стЕIтъ ушI.IтожешIе, изменение, блокrтроваrпае, копирование,

растrросгрfiIение персонtlJшlьD( дilнньDr, а таюке иньD( нес€шкц,IониркlнньD( дейсгвIй при лж об-

работке в шrформаlиоrпrой системе перонаJш{ьD( дilIньD<.
Уничтоrкение персональных данных- дейсгвил в резуJътчIте коюрьD( невозможЕо

BoccTaIIoBlITb содер)мние персонЕlJБньD( дfirньD( в шrформаrрrоrшой сиgгеме перонtlJъньD( дан-
HbD( иJIи в резуlьmте KOTopbD( уIilттюжшOгся материirльные носители персонtlльньD( данньD(.

Утечка (защищаемой) информации по техническим канаJIам - некон-

тршФуемое расцросграЕеIIие шформшцаи от носитеJuI заrцпцаемой шформшцп,r через физиче-
clqщo Феду до тосIиtIескою средсгва" осущесrвJIfrощего перехват информаuии.

Уязвлшчrось- слабоgгь в средствzlх зшцrtъц коюрую можно испоJIьзокlтъ дIя Hapylпe-

ниrI системыиtпа содержаrцейся в ней шlформшцп.r.

Щелостность информацпи - способносгь средства вьFмсJIитеJБной техrпшса иJIи €lвто-

мап,Iзироваrшой системы обеспе,швать неизменносгь шrфрмшцп,I в условиrD( сrтrrайrrого и/wм

цредrамеренного искtDкениrI (разрщlения).



ОБОЗНАIIЕIIИЯ И СОКРАЩЕНИЯ
АВС - антивирусЕые средства
АС - автоматизировЕlннш{ система
АРМ - авюматизиlюкlнное рабочее месю
ВТСС - вспомогатеJъные техниtIеские средствtl и системы
ИСГIДЕ - шrформшчаоlпlЕlя система персоЕttJъньD( дzцIньD(
КЗ - коrrтроrптруемм зоfiа
JIВС - локаlьнrlя вы.IисJIитеJънаrI сетъ
МЭ -межсетевой экран
НС.Щ - несшпсц.tоIilIроваIшъй доступ
ОС - операц,rоннаrl система
ОУ - образовательное )цреждоние.
ГI!д - персон.lJьные даЕные
IIМВ - програNп\шо-математи.Iеское воздейgгвие
ПО - прогр.lп{мное обеспечение
пэмин - пбо.шше элекrромtlгнитные кшучения и нtlводс,I

САЗ - система аЕализа защищенности
СЗИ - средства запIиты информации
СЗПДн -система (подсистема) заrциты персональньrх данньD(
СОВ - система обнаружения вторжений
ТКУИ - текшчесlсае кtlHElJm уIечки шrформацлrt
ТС - теlсмчеqсrе средства
УБtI!д - угрозы безопасноспr перонаJъньD( даIпъD(
АИБ - адмrпастратор шlформшрrоr*rой безопасносги
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ввЕдЕниЕ
Настоящая Концепция информационной безопасности ИСП,Щн, ис-

ПОлЬЗУемЕUI в Муниципzlльном бюджетном общеобразовательном rIреждении Полев-
ского городского округа кСредняя общеобразовательнЕuI школа J\Ъ 2I>>

(далее - ОУ), явлrIется официальным докр{ентом, в котором определена система взгJuIдов
на обеспечение информационной безопасности ОУ.

Настоящая Концепция опроделяет основные цели и задачи, а также обпryто страте-
гию построения системы защиты персональньж дЕIнньD( (СЗ ПДн) ОУ. КонцепциJI опреде-
JUIеT основные требования и базовые подходы к их реЕшIизации дJUI достижения требуемо-
го уровня безопасности информации.

Концепция разработана в соответствии с системным подходом к обеспечению ин-
формационной безопасности. Системный подход предполilгает проведение комплекса ме-
роприятиЙ, включ€lющих исследование угроз информационноЙ безопасности и разработ-
ку системы защиты ПДн, с позиции комплексного применения технических и организаци-
онньж мер и средств защиты.

Под информационной безопасностью П.Щн понимается зятцищенность персональ-
HbIx дitнньD( и обрабатьrвающей их инфраструктуры от любьгх слуrайных иJм злонаме-
РеннЬш воздеЙствиЙ, результатом которьж может явиться нанесенио ущерба са:vоЙ ин-
формации, ее владельцам (субъектЕllu ПДн) или инфраструктуре. Задачи информационной
безопасности сводятся к минимизации ущерба от возможной реализации угроз безопасно-
сти П,Щн, а также к прогнозиров€lнию и предотвраJцению таких воздействий.

Концепция служит основой длrя разработки комплекса организационньD( и техни-
ческих мер по обеспечению информационноЙ безопасности ОУ, а также нормативньD( и
методических докуN{ентов, обеспечивtlющих ее реЕrлизацию, и не предполагает подмеЕы
функций государственньD( органов власти Российской Федерации, отвечающих за обеспе-
чение безопасности информационньD( технологий и заrIIиту информации.

Концепция явJuIется методологической основой для:
- формировilния и проведения единой политики в области обеспечения безопасно-

сти П.Щн в ИСП[н ОУ;
- принятия упрz}вленческих решений и разработки практических мер rrо воплоще-

нию политики безопасности ПЩн и вьцаботки комплекса согласованньD( мер нормативно-
правового, технологического и организационно-технического характера, нtшравленньIх на
вьuIвление, отражение и ликвидацию последствий реализации рiвличньD( видов угроз
ПДн;

- координации деятельности структурньш подразделений ОУ при проведении ра-
бот по рiввитию и эксплуатации ИСП,.Щн с соблюдением требований обеспечения безо-
пасности ПДн;

- разработки предложений по совершенствовzlнию правового, нормативЕого, мето-
дического, технического и организационного обеспечения безопасности ПЩн в ИСП.Щн
оу.

Область применениJI Концепции распространяется на все структурные подра}деле-
ния ОУ, эксплуатирующие технические и rrро|рЕlп,Iмные средства ИСП.Щн, в которьж осу-
ществляется автоматизированная обработка П.Щн, а также на подразделения, осуществ-
JuIющие сопровождение, обслуживание и обеспечение нормЕrльного функционирования
ИСПЩн.

Правовой базой для разработки настоящей Концепции служат требования дейст-
в},ющих в России законодательньD( и нормативньD( документов по обеспечению безопас-
ности персональньж дtlнньD( (ПДн).



1. Общие положения
Настоящая Концепция опредеJuIет основные цели и задачи, а также обrrryrо страте-

гию построения системы защиты персоЕальньIх данньIх (СЗПЩн) ОУ, в соответствии с

Перечнем ИСП.Щн ОУ. Концепция определrIет основные требования и базовые подходы к
их реЕIлизац ии, для достижения требуемого уровня безопасности информации.

СЗПЩн представJuIет собой совокупность организационных и технических меро-
приятий дш затциты П.Щн от неправомерного или слуrайного доступа к ним, уничтоже-
ния, изменения, блокирования, копиров€tния, распространения ПДн, а также иЕьD( непра-
вомерных действий с ними.

Безопасность персон€tльньD( данньD( достигается путем искJIючения несанкциони-

рованного, в том числе слуrайного, доступа к персонаJIьным данным, результатом которо-
го может стать уничтожение, изменение, блокирование, копирование, распрострulнОнИе
персональньD( данIIьD(, а также иньIх несанкционированньD( действий.

Структура, состав и основные функции СЗП,,Щн опредеJuIются исходя из класса
ИСПЩн. СЗПЩн включает организационные меры и технические средства защиты инфор-
мации (в том числе шифрова_пьные (криптографические) средства, средства предотвраще-
ния несанкционированного доступа, }"течки информации по техническим каналам, про-
граммно-технических воздействий на технические средства обработки ПrЩн), а также ис-
пользуемые в информационной системе информационные технологии.

Эти меры rтризваны обеспечить:
- конфиденциальность информации (защита от несанкционированного ознчжом-

ления);
- целостность информации (актуальность и непротиворечивость информации, ее

защищенность от рiврушения и несанкционированного измеЕения);
- доступность информации (возможность за приемлемое время попучить требуе-

мую информационную услугу).

Стадии создtlния СЗПЩн вкJIючают:

- предпроектнаJI стадия, вкJIючающЕuI предпроектное обследование ИСП.Щн, разра-
ботку технического (частного технического) задания на ее создание;

- стадия проектирования фазработки проектов) и реirлизации ИСПЩн, вкJIючаю-
щая разработку СЗП.ЩII в составе ИСПДн;

- стадия ввода в действие СЗПЩн, включающчш опытную экспJryатацию и приемо-
сдаточные испыт€tния средств защиты информации, а также оценку соответствия ИСПЩн
требованиям безопасности информации.

Организационные меры предусматривают создание и поддержЕtние прЕtвовой базы
безопасности П,,Щн и разработку (введение в действие) предусмотренньD( Политикой ин-

формационной безопасности ИСПЩн следующих организациошIо-распорядительньD( до-
Kyi\(eHToB:

- План мероприятий по обеспечению защиты П.Щн при их обработке в ИСП.Щн;

- Порядок резервирования и восстановления работоспособности ТС и ПО, баз дан-
ньгх и СЗИ;

- ,ЩолжностнаlI инструкция адмиЕистратора ИСПЩн в части обеспечения безопас-
ности П,.Щн при их обработке в ИСП.Щн;

-,ЩолжностнЕuI инструкция администратора безопасности ИСП,Щн ;

-,Щолжностная инструкция поJIьзователя ИСП,,Щн в части обеспечения безопасно-
сти П,Щн при их обработке в ИСПЩн;

- Инструкция пользоватеJuI на слуrай возникновения внештатноЙ ситуации;
Технические меры защиты реализуются при помощи соответствующих програмМ-

но-технических средств и методов защиты.
перечень необходимьD( мер защиlы информации опредеJuIется по результатам

внугренней проверки безопасности ИСП,Щн ОУ.



2. Задачи системы защиты персональных данных (СЗIIЩн)
Основной целью СЗПДн явJuIется минимизация ущерба от возможной реализации

угроз безопасности ПДн.
Для достижения основной цели система безопасности ПЩн ИСП.Щн должна обеспе-

чивать эффективное решение следующих задач:

- защиту от вмешательства в процесс функционирования ИСПЩн посторонних лиц
(возможность использования АС и доступ к ее ресурсам должны иметь тоJIько зарегист-
рированные установленным порядком пользователи);

- разграничение доступа зарегистрировЕlнньD( пользователей к аппаратным, про-
граN{мным и информационным ресурсам ИСПЩн (возможность доступа только к тем ре-
сурсам и выполнения только тех операций с ними, которые необходимы конкретным
пользователям ИСП,Щн для вьшолнения своих служебньrх обязанностей), то есть зациту
от несанкционированного доступа:

а) к информации, циркулирующей в ИСПДн;
б) к средств.lп4 выtIислительЕой техники ИСПДн;
в) к аппаратным, прогрzlNIмным и криптографическим средствам защиты,

используемым в ИСП!н;
- регистрацию действий пользователей при использовании заrцищаемьж ресурсов

ИСП!н в системньIх журнаJIах и периодический контроль корректности действий пользо-
вателей системы путем анализа содержимого этих журнzIлов;

- коЕтроль целостности (обеспечение неизменности) среды исполнения програN{м и
ее восстановлеЕие в сJrучае нарушениrI;

- защиту от несанкционированной модификации и контроль целостности исполь-
зуемых в ИСП.Щн прогрчlI\{мньж средств, а также затцит} системы от внедрения несанк-
ционировitнньD( програIчrм;

- заrr{иту П.Щн от угечки IIо техническим канапаN{ при ее обработке, хранении и пе-

редаче по каналап4 связи;
- заIциту П.Щн, хранимой, обрабатьваемой и передаваемой по каналам связи, от не-

сilнкциониров€}нЕого разглашения илл искtDкениrI;

- обеспечение живr{ести криптографических средств защиты информации при
компрометации части ключевой системы;

- своевременное вьuIвление истоtIников угроз безопасности П.Щн, причин и усло-
вий, способствующих нанесению ущерба субъектам П!н, создание механизма оператив-
ного реагирования на угрозы безопасности П,Щн и негативные тенденции;

- создание условий дJu{ минимизации и локапизации нzlносимого ущерба неправо-
мерными действиями физических и юридических лиц, ослабление негативного влияния и
ликвидация последствий нарушения безопасности ПДн.
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3. Объеlсты защпты
3.1. Перечепьпнформационныхсистем
В ОУ производ,Iтся обработка персональньD( д.lнньD( с помощью используемьж в ОУ
ИСtIffн.

Перечеrrь ИСП н опредеJuIотся на основании Отчета по результатап,l внугренней
проверки фазрабатывается индивидуапьно для ОУ).
3.2. Перечень объектов защпты

Объектаrrли защиты явJuIется информация, обрабатываемffI в ИСП!н, и техниче-
ские средства ее обработки и зашц,Iты. Персональные данЕые, подлежtшцие защите, опре-
делены в Пере.пrе персональньD( дЕIнIIьD(, подлежащих защите в ИСГI.Щн.

Объекты защиты вкJIючrlют следующие компоненты:
1 ) ОбрабатываемilI информация.
2) Технологическzrя информачия.
3 ) Программно-технические средства обработки.
4) Срелства защиты ПЩн.

5) Каналы информационного обмена и телекоммуникации.
6) Объекты и помещения, в KoTopbD( размещены компоненты ИСПЩн.
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4. КлассификацияпользователейИСfIДн
Пользователем ИСП,Щн является лицо, )частвующее в функционировании инфор-

мационной системы rrерсонzrльньж дtlнньD( или использующее результаты ее функциони-
ровtlния. В ОУ пользователем ИСП,Щн явJuIется любой сотрудник ОУ, имеющий достlтl к
ИСПЩн и ее ресурсаN{ в соответствии с установленным порядком, в соответствии с его

функционаJIьными обязанностями.
Пользователи ИСП.Щн в ОУ деjulтся на три основные категории:
1) Алминистратор ИСПЩн. Сотрулники ОУ, которые занимЕtются настройкой,

внедрением и сопровождением системы. Администратор ИСПЩн обладает следующим
уровнем доступа:

- обладает полной информацией о системном и прикладном прогрtlммном обес-
печении ИСПДн;

- обладает полной информацией о технических средств€lх и конфигурации
ИСПДн;

- имеет дост).п ко всем техническим средствалл обработки информации и дан-
ньпл ИСП.Щн;

- обладает правами конфигурирования и административной настройки техниче-
ских средств ИСП.Щн.

2) Програл,rмист-разработчик ИСПДн. Сотрудники ОУ или сторонних организа-
ций, которые занимЕlются разработкой програIимного обеспечения. Разработчик ИСП,Щн
обладает следующим уровнем доступа:

- обладает информацией об алгоритмах и програI\4мах обработки информации на
ИСПДн;

- обладает возможностями внесения ошибок, недекJIарированньж возможностей,
програп4мньж закJIадок, вродоносньD( програI\4м в прогрtlп4мное обеспечение
ИСП,Щн на стадии ее разработки, внедрениrI и сопровождения;

- может располагать любьпvи фрагментаlrли информации о топологии ИСП.Щн и
технических средствах обработки и защиты П!н, обрабатываемьIх в ИСПЩн.
3) Оператор ИСП!н. Сотрудники подразделений ОУ, уrаствующих в процессе

эксплуатации ИСП.Щн. Оператор ИСПЩн обладает следующим уровнем доступа:
- обладает всеми необходимыми атрибугами (например, rrаролем), обеспечи-

вtlющими доступ к некоторому подмножеству ПДн;
- располагает конфиденциЕrльными данными, к которым имеет доступ.

Категории пользователей должны быть определены для каждой ИСПЩн. .Щолжно
быть угочнено разделоние сотрудников внутри категорий, в соответствии с типами поль-
зователей, определенными в Политике информационной безопасности.

Все выявленные группы пользователей отражЕlются в Отчете по результатап,I вЕут-

ренней проверки. На основании Отчета опредеJuIются права доступа к элементалл ИСПДн
дJIя всех групп пользоватепей и отражаются в Матрице доступа пользователей к ПДн.
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5. Основные принципы построения системы комплексной защиты информации
Построение системы обеспечения безопасности П.Щн в ИСПЩн ОУ и ее функцио-

нирование должны осуществJUIться в соответствии со следующими основными IIринци-
паNIи:

- зчжонность;

- системность;
- комплексность;
- непрерывность;
- своевременность;
- преемственность и непрерывность совершенствования;
- персоЕальнаlI ответственность;
- минимизация полномо.шrй;

- взаимодействие и сотрудничество;
- гибкость системы защиты;
- открытость Еrлгоритмов и механизмов заIIIиты;

- простота применеЕшI средств заrциты;
- наrIнЕuI обоснованность и техническЕuI реаJIизуемость;
- специirлизация и профессионirпизм;
- обязательность контроJIя.

5.1. Законность
Предполагает осуществление зiuцитньD( мероприятий и разработку СЗП.Щн ОУ в

соответствии с действующим законодательством в области защиты П.Щн и других норма-
тивньIх Ежтов по безопасности информации, утвержденньIх оргЕtнЕlп,rи государственной
власти и управления в пределЕlх их компетенции.

Пользователи и обслryживающий персонал П,Щн в ИСПЩн ОУ должны быть осве-
домлены о порядке работы с зяrцищаемой информацией и об ответственности за наруше-
ние защиты ПДн.
5.2. Системность

Системный подход к построению СЗП.Щн ОУ предтrолагает r{ет всех взЕtимосвя-
занньD(, взаимодействующих и изменяющихся во времени элементов, условий и факторов,
существенно значимьIх дJuI понимания и решения проблемы обеспечения безопасности
П.Щн в ИСП.Щн ОУ.

При создании системы защиты должны у{итываться все слабые и наиболее уязви-
мые места системы обработки ПДн, а тiжже характер, возможные объекты и направления
атак на систему со стороны нарушителей (особенно высококвiIлифицированньD( зло-

уý{ышленников), пуги проникновения в распределенные системы и НСЩ к информации.
Система защиты должна строиться с rIетом не только всех известньIх каналов проникно-
вения и НСЩ к информации, но и с yIeToM возможности появления принциrrиально HoBbD(

прей реализации угроз безопасности.
5.3. Комплексность

Комплексное использование методов и средств защиты предполагает согласован-
ное применение разнородньп средств при построении целостной системы защиты, пере-
крывающей все существенные (значимые) каналы реЕrлизации угроз и не содержащей сла-
бьж мест на стыках отдельньIх ее компонентов.

Защита должна строиться эшелонировано. ,Щля каждого канала утечки информа-
ции и для каждой угрозы безопасности должно существовать несколько защитньD( рубе-
жей. Создание защитньIх рубежей осуществляется с rIетом того, чтобы дJuI их преодоле-
ния потенциаJIьному злоумышленнику требовались профессионЕlльные навыки в несколь-
ких невзаимосвязанньтх областях.

Внешняя защита должна обеспечиваться физическими средств€lNIи, организацион-
ными и правовыми мераN{и. Одним из наиболее укрепленньIх рубежей призваны быть
средства криптографической защиты, реализованные с использованием технологии VРN.
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Прикладной уровень защиты, учитывающий особенности предметной области, представ-
JIяет вн}"тренний рубеж защиты.
5.4. Непрерывность защиты ПЩн

Защита ПДн - не разовое мероприятие и не простсuI совокупность проведенньIх ме-

рогrриятий и установленньD( средств защиты, а непрерывный целенаправленныЙ процесс,
предполагающий пришIтие соответствующих мер на всех этапах жизненного цикла
ИСП!н.

ИСП!н должны находиться в защищенном состоянии на протяжении всего време-
ни их функционирования. В соответствии с этим принципом должны приниматься меры
по недопущению перехода ИСП!н в незащищенное состояние.

Большинству физических и технических средств защиты для эффективного выпол-
нения своих функций необходима постояннчш техническая и оргЕlнизационнаJI (админист-

ративная) поддержка (cBoeBpeMeHHEuI смена и обеспечение правильного хранения и при-
менения имен, паролей, ключей шифрования, переопределение полномочий и т.п.). Пере-

рывы в работе средств защиты могут быть использованы злоумышленник€lN,Iи дJIя анЕrлиза

применяемьIх методов и средств защиты, дJUI внедрения специitльньD( прогрilп{мньIх и ап-
паратньIх "закладок" и других средств преодоления системы защиты после восстановле-
ния ее функционированLuI.
5.5. Своевременность

Предполагает упреждающий характер мер обеспечения безопасности П,.Щн, то есть
постановку задач по комплексной защите ИСПЩн и реализацию мер обеспечения безо-
пасности П.Щн на рЕIнних стадиях разработки ИСПЩн в целом и ее системы защиты ин-

формации в частности.
Разработка системы защиты должна вестись параллельно с разработкой и развити-

ем сапrой заrцищаемой системы. Это позволит ylecTb требования безопасности при проек-
тировании архитектуры и, в конечном счете, создать более эффективные (как по затратаN,I

ресурсов, так и по стойкости) затцищенные системы.
5.б. Преемственностьисовершенствование

Предполагают постоянное совершенствование мер и средств защиты информации
на основе преемственности организационньD( и технических решений, кадрового состава,
анализа функционирования ИСПЩн и ее системы защиты с }пIетом изменений в методах и
средствtlх перехвата информации, нормативньIх требований по защите, достигнутого оте-
чественного и зарубежного опыта в этой области.
5.7. Персональная ответственность

Предпопагаеi возложение ответственности за обеспечение безопасности П.Щн и
системы их обработки на каждого сотрудника в пределах его полномочий. В соответствии
с этим принципом распределение прав и обязанностей сотрудников строится таким обра-
зом, чтобы в слу{ае любого нарушения круг виновников был четко известен или сведен к
минимуN{у.
5.8. Принципминимизацииполномочий

Означает предоставление пользоватеJuIм минимЕtпьньD( прав доступа в соответст-
вии с производственной необходимостью, на основе принциrrа (<все, что не рzврешено, за-

прещеноD.

,Щоступ к П.Щн должен предостt}вJuIться только в том случае и объеме, если это не-
обходимо сотруднику для выполнения его должностньIх обязанностей.
5.9. Взаимодействиепсотрудничество

Предполагаот создание благоприятной атмосферы в коллективчtх подразделений,
обеспе.rивающих функционирование Исп,Цн оу, для снижения вероятности возникнове-
ния негативньIх действий связtlнньD( с человеческим фактором.

В такой обстановке сотрудники должны осознЕlнно соб.rподать установленные пра-
вила и оказывать содействие в деятельности подрiвделений защиты информации.
5.10. Гибкость системы защиты ПДн

Принятые меры и установленные средства защиты, особенно в начальныЙ периОд

их эксплуатации, могут обеспечивать как чрезмерный, так и недостаточныЙ уроВенЬ За-
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щиты. ,Щля обеспечениrI возможЕости варьировчшия уровнем защищенности, средства за-

щиты должны обладать определенной гибкостью. Особенно важным это свойство являет-
ся в тех случчих, когда установку средств защиты необходимо осуществJuIть на работаю-
щую систему, не нар}тIIая процесса ее нормального функционирования.
5.11. Открытость алгоритмов и механизмов защиты

Сугь принципа открытости i}лгоритмов и механизмов защиты состоит в том, что
защита не должна обеспечиваться только за счет секретности структурной организации и
алгоритмов функционирования ее подсистем. Знание t}лгоритмов работы системы защиты
не должно давать возможности ее преодоления (даже авторам). Однако, это не означает,
что информация о конкретной системе защиты должIIа быть общедоступЕа.
5,12, Простота применения средств защиты

Механизмы защиты должны быть интуитивно пошIтны и просты в использовании.
Применение средств защиты не должно бьrгь связано со знанием специальньD( языков или
с выполнением действий, требующих значительньтх дополнительных трудозатрат при
обычной работе зарегистрированньD( установленным порядком пользователей, а также не
должно требовать от пользоватеJIя выполнения ругинньп мЕIлопонятньD( ему операций
(ввод нескольких паролей и имен и т.д.).

,Щолжна достигаться автоматизация максимtlльного числа действий пользователей
и администраторов ИСПЩн.
5.13. Научная обоснованность и техническая реализуемость

Информационные технологии, техЕические и прогрilммные средства, средства и
меры защиты информации должны быть реа-пизованы на современном уровне развития
науки и техники, HayIHo обоснованы с тотIки зреЕия достижения заданного уровня безо-
пасности информации и должны соответствовать установленным HopMElN{ и требованиям
по безопасности ПДн.

СЗПЩн должна быть ориентировzIна на решения, возможные риски дJIя KoTopbD( и
меры противодействия этим рискtlм прошли всестороннюю теоретическую и практиче-
ск},ю проверку.
5.14. Специализация и профессионализм

Предполагает привпечение к разработке средств и реЕuIизации мер заттIиты инфор-
мации специализировzlнньD( организаций, наиболее подготовленных к конкрешIому виду
деятельности по обеспечению безопасности ПДн, имеющих опыт прЕжтической работы и
государственную лицензию на право окiвЕши,I услуг в этой области. Реа-гrизация админи-
стративньIх мер и эксплуатация средств защиты должна осуществляться профессионаJIьно
подготовлеIIными специалистаrrли ОУ.
5.15. Обязательность контроля

Предполагает обязательность и своевременность вьuIвления и пресечения попыток
нарушения установленньIх правил обеспечения безопасности П.Щн на основе используе-
MbIx систем и средств защиты информации при совершенствовании критериев и методоВ
оценки эффективности этих систем и средств.

Контроль за деятельностью любого пользоватеJuI, каждого средства защиты и в от-
ношении любого объекта защиты должен осуществляться на основе применения средств
оперативного контроJIя и регистрации и должен охватывать как нес€шкционированные,
так и санкционированные действия пользователей.
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б. Меры, методы и средства обеспечепия требуемого уровня защищенности
Обеспечение требуемого уров}Iя защищенности должно достигаться с использова-

нием мер, методов и средств безопасности. Все меры обеспечения безопасности ИСПЩн
подразделяются на:

- законодательные (правовые);
- морально-этические;
- организационные (административные);
- физические;
- технические (аппаратные и прогрЕlпdмные).

Перечень выбранных мер обеспечения безопасности отражается в Плане меро-
приятий по обеспечению защиты персоIIаJIьЕьD( данньD(.
б.1. Законодательные (правовые) меры защиты

К правовыпл мерам защиты относятся действующие в стране законы, указы и нор-
мативные акты, реглЕlментирующие правила обращения с П.Щн, закрепJuIющие права и
обязанности уrастников информационньIх отношений в tIроцессе ее обработки и испоJь-
зования, а также устанавливающие ответственность за нарушения этих правил, препятст-
вуя тем сЕlN{ым негIрЕlвомерному использоваЕию ПrЩн и явJuIющиеся сдерживающим фак-
тором дJIя потенциальньrх нарушителей.

Правовые меры защиты носят в основном упреждающий, профилактический ха-

рактер и требlтот постоянной разъяснительной работы с пользоватеJuIми и обсrryживаю-
щим персоналом системы.
6.2. Морально-этическиемерызащиты

К мора.пьно-этическим мерам относятся нормы поведениJI, которые традиционно
сложились или складываются по мере распространениJI ЭВМ в страЕе или обществе. Эти
нормы большей частью не явJuIются обязательными, к€ж зiжонодательно угвержденные
нормативные €lкты, однако, их несоблодение ведет обычно к падению авторитета, пр€-
стижа человека, группы лиц иJм организации. Мора-пьЕо-этические нормы бывшот как не-
писаные (например, общепризнанные нормы честности, патриотизма и т.п.), так и писа-
ные, то есть оформленные в некоторьй свод (устав) правил или предписаний.

Морально-этические меры защиты явJuIются профилактическими и требуют посто-
янной работы по создilнию здорового морального кJIимата в коллективах подразделениЙ.
Морально-этические меры защиты снижают вероятность возникновения негативньпс дей-
ствий, связанньD( с человеческим фактором.
б.3. Организационные (административные) меры защиты

Организационные (административные) меры защиты - это меры организационного
характера, регламентирующие процессы функционирования ИСП.Щн, использование ре-
сурсов ИСП.Щн, деятельность обслуживающего персонала, а также порядок взаимодеЙст-
вия пользователей с ИСП,Щн таким образом, чтобы в наибольшей степени затруднить иJм
исключить возможность реализации угроз безопасности или снизить рiвмер потерь в слу-
чае их реализации.

Главная цель адмиЕистративньIх мер, предпринимаемьIх на высшем управленче-
ском уровне - сформировать Политику информационной безопасности П,Щн (отражаю-

щ}.ю подходы к защите информации) и обеспечить ее вьшолнение, вьцеJIя;I необходимые

ресурсы и контролируя состояние дел.
Реализация Политики информационной безопасности П,Щн в ИСП,Щн состоит из

мер административного уровня и организационньD( (процедурньтх) мер защиты информа-

ции.
К административному уровню относятся решения руководства, затрагивающие

деятельность ИСП.Щн в целом. Эти решения закрепляются в Политике информационной
безопасности. Примером таких решений могут быть:

_ принятие решения о формировании иJм пересмотре комплексной программы
обеспечения безопасности ПДн, определение ответственньIх за ее реализацию;
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- формулирование целей, постановка задач, определение направпений деятельно-
сти в области безопасности П!н;

- принятие решений по вопрос€lN{ реализации програIимы безопасности, которые
рассматриваются на уровIIе ОУ в целом;

- обеспечение нормативной (правовой) базы вопросов безопасности и т.п.
Политика верхнего уровня должна четко очертить сферу влияния и ограничения

при определении целей безопасности П,Щн, определить какими ресурсчlN,Iи (материальЕые,
персонал) они булут достигнуты и найти разуплный компромисс между приемлемым
уровIIем безопасности и функционttльностью ИСПЩн.

На организационном уровне опредеJuIются процедуры и правила достижения целей
и решения задач Политики информационной безопасности П.Щн. Эти правила определяют:

- какова область применения политики безопасности П.Щн;

- каковы роли и обязанности должностньж Jтиц, отвечающие за проведение поли-
тики безопасности ПДн, а также их устtlIIовить ответственность;

- кто имеет права доступа к П,Щн;

- какими мерами и средствами обеспечивается защита ПДк;
- какими мерами и средствzlN,Iи обеспечивается контроль за соблюдением введенно-

го режима безопасности.
Организачионные меры должны:
- предусматривать регламент информационньD( отношений, искJIючающих воз-

можность несанкционированньIх действий в отношении объектов защиты;
- опредеJUIть коалиционные и иерархические принципы и методы разграничения

доступа к ПЩн;

- опредеJuIть порядок работы с програN,rмно-математическими и техническими (ап-
паратными) средства:r.rи защиты и криптозащиты и других защитньD( механизмов;

- оргаIIизовать меры противодействия НС.Щ поrьзоватеJuIми на этапах аутентифи-
кации, авторизации, идентификации, обеспе.п.rвающих гарантии реzrлизации прав и ответ-
ствеIIности субъектов информационньD( отношений.

Организационные меры должны состоять из:

- Порядка допуска сотрудников к использованию ресурсов ИСП,Щн ОУ (Разреши-
тельнЕuI система доступа к ПДн);

- Инструкций пользователей ИСПЩн (администратора ИСП.Щн, администратора
безопасности, оператора ИСП,Щн) ;

- Инструкции пользователя при возникновении внештатньD( ситуаций.
6.4. Физические меры защиты

Физические меры защиты основаны на применении рtвного рода механических,
электро- или электронно-механических устройств и сооружений, специаJIьно предназна-
ченных дJuI создания физических препятствий на возможньIх путях проникновения и дос-
тупа потенциЕtльньD( нарушителей к компонентаIи системы и защищаемой информации, а
также технических средств визуЕrльного наблюдения, связи и охранной сигнализации.

Физическая защита зданий, помещений, объектов и средств информатизации
должна осуществJU{ться пугем установления соответствующих постов охраны, с помощью
техЕических средств охраны или любьп,rи другими способаtrли, предотвращающими или
существенно затрудняющими IIроникновение в здание, помещения посторонних лиц, хи-
щение информационньIх носителей, сЕlмих средств информатизации, исключающими на-
хождение внутри контролируемой (охраняемой) зоны технических средств разведки.
б.5. Аппаратно-программныесредствазащитыПДн

Технические (аппаратно-программные) меры защиты основаны на использовании

рчrзличньD( электронньтх устройств и специальньж прогрtlп{м, входящих в состав ИСПЩн и
выполняющих (самостоятельно или в комплексе с другими средствЕlми) функции защиты
(идентификацию и аугентификацию пользователей, разграничение доступа к pecypctlм,

регистрацию событий, криптографическое закрытие информации и т.д.).
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С уrетом всех требований и принципов обеспечения безопасности П,Щн в ИСПДн
по всем направлеIIиям защиты в состав системы защиты должны бьrгь вк.lпочены следую-
щие средства:

- средства идентификации (опознавания) и аутентификации (подтверждения под-
линности) пользователей ИСП!н;

- средства рЕвграничения доступа зарегистрированньIх пользователей системы к
ресурсам ИСПДн ОУ;

- средства обеспечения и контроJIя целостности процрЕlI\{мньIх и информационньD(

ресурсов;
- средства оперативного коЕц)оJuI и регистрации событий безопасности;
- криптографические средства защиты ПДн.
Успешное применение технических средств затциты на основании принципов фаз-

дел 5) предполагает, что выполнение перечисленньIх ниже требований обеспечеЕо орга-
низационньпrли (административныпли) мераil,lи и используемыми физическими средствtlп{и
заrциты:

- обеспечена физическ{ш целостность всех компонент ИСПДн;
- каждый сотрудник (пользователь ИСПЩн) иш группа пользователей имеет уни-

кальное системное имjI и минимально необходимые для выполнения им своих функцио-
нЕIльньD( обязанностей полномочия по доступу к pecypczllu системы;

- в ИСП,Щн ОУ разработка и отладка прогрtlмм осуществJuIется за пределами
ИСПrЩн, на испытательньD( стендtlх;

- все изменениJI конфиryрачии технических и программньD( средств ИСП,Щн про-
изводятся строго устtlIIовленным порядком фегистрируются и контролируются) только Еа
основании распоряжений руководства ОУ;

- сетевое оборудование (концентраторы, коммутаторы и т.п.) располагается в мес-
Tilx, недоступньж дJIя посторонних (специальньж помещениях, ппtафах, и т.п.).

- специалистаIuи ОУ осуществJuIется непрерывное управление и административнtul
поддержка функционирования средств зiuциты.
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7. Коптроль эффектллвностп системы защиты ИСIЦн ОУ
Контроль эффективности СЗП,Щн должен осуществJuIется на периодической осно-

ве. Щелью KoHTpoJuI эффективности явJuIется своевременное вьuIвление ненадлежащих

режимов работы СЗП.Щн (отк.lпочение средств защиты, нарушение режимов защиты, Ее-
сtшкциоЕироваIIное изменение режима защиты и т.п.), прогнозировtlние атак и превентив-
ное реагирование на Еовые угрозы безопасности П.Щн.

Контроль может проводиться как ад\dинистратораI\,Iи безопасности ИСП!н (опера-
тивный контроль в процессе информационного взммодействия в ИСП,Щн), TEIK и привле-
каемыми для этой цели компетентными оргаЕизациями, имеющими лицензию на этот вид

деятельности, а также ФСТЭК России и ФСБ России в пределЕtх их компетенции.
Контроль может осуществJuIться администратором безопасности как с помощью

штатньIх средств системы защиты П!н, так и с помощБю специапьньD( програN,rмньD(

средств конц)оJUI.
Оценка эффективности мер защиты П!н проводится с испоJьзованием техниче-

ских и прогрalN,IмЕьD( средств KoHTpoJuI на предмет соответствия установленным требова-
ниям.
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8. Сферы ответственностп за безопасность fЦн
Ответственным за разработку мер и конц)оль над обеспечением безопасности пер-

сонttльньIх дrшньж явJuIется администратор информационной безопасности (ла.тlее - АИБ),
нtвIIачаемьй приказом директора ОУ.

Сфера ответственности АИБ вкшочает следующие направления обеспечения безо-
пасности П.Щн:

- Планирование и реЕIлизацшI мер по обеспечению безопасности П,Щн.

- Анализ угроз безопасности П,Щн.

_ Разработку, внедрение, контроль исполнения и поддержание в актуальном со-
стоянии поJIитик, руководств, концепций, процедп), регламентов, инструкций и других
организационньIх документов по обеспечению безопасности.

- Контроль затцищенности ИТ-инфраструктуры ОУ от угроз ИБ путем.

- Обуrение и информироваЕие пользователей ИСПДн о порядке работы с П.Щн и
средствами защиты.

- Предотвращение, вьuIвление, реtгирование и расследоваIIие нарушений безопаС-

ности ПДн.
- Не реже одного puвa в квартал (а при нttличии необходимости и чаще) информи-

рование руководства ОУ о состоянии информационной безопасности.
При взаимодействии со сторонними организациями в случiшх, когда сотрудникtlпl

этих оргtlнизаций предоставJIяется доступ к объектам зчuциты Фаздел lЗl), с этими оргаЕи-
зациями должно бьrгь заключено Соглашение о конфиденциальности, либо Соглашение о

соблюдении режима безопасности ГI!н при вьшолнении работ в ИСП,,Щн. Подготовка ти-
повьIх вариантов этих соглашений осуществJIяется совместно с Юридическим отделом.
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9. Модель нарушителя безопасностп
Пол нарушителем в ОУ поЕимается JIицо, которое в результате умышленIlьD( иJIи

Еер[ышленньD( действий может нЕlнести ущерб объектам защиты Фаздел /3/).

Нарушители подрtr}доJulются по призЕаку принадлежЕости к ИСПДн. Все наруши-
тели деJUIтся fiа две группы:

о внешние нарушители - физические лица, не имеющие права пребываrrия на
территории контропируемой зоны, в пределtlх которой размещается оборуло-
вание ИСПДн;

о внуч)енние нарушители - физические лица, имеющие право пребьвания на
территории контролируемой зоны, в пределах которой рвмещаgгся оборУлО-

ваIIие ИСПДн.
Классификация Еарушителей цредставлеIIа в Модели угроз безопасности персо-

нальIIьD( данньD( ИСПДЕ.
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10. Модель угроз безопасности
Для ИСПДн ОУ вьцеляются следующие основные категории угроз безопасности

персональIIьD( дrшньIх:
1) Угрозы от угечки по техническим канa}лtli\,l.

2) Угрозы несанкционировtlнного доступа к информации:
- Угрозы уничтожения, хищениrI tшпарапrьD( средств ИСП,Щн носителей инфор-
мации пугем физического доступа к элементilм ИСПЩн.
- Угрозы хищения, несанкционированной мод,Iфикации или блокирования ин-

формации за счет несанкционированного доступа (НСД) с применением про-
грtlN{мно-аппаратньD( и програI\{мньж средств (в том чиспе прогрЕlN,{мно-

математических воздействий).
- Угрозы неfiреднаIv{еренньгх действий пользователей и нарушений безопасности

функционированиJI ИСПЩн и СЗП,Щн в ее cocTtlBe из-за сбоев в прогрaммном
обеспечении, а также от угроз неtlIIтропогенного (сбоев аппаратуры из-за неЕа-
дежности элементов, сбоев элекц)опитапия) и стихийного (ударов молний, по-
жаров, нtIводнений и т.п.) харЕжтеров.

- Угрозы преднztп{ереЕЕьD( действий внугренних нарушителей.
- Угрозы несаЕкционированного достула по каналап,I связи.

Описание )цроз, вероятность их реаJIизации, опасность и ,lктуальность представле-
ны в Модели уцроз безопасности персональIIьD( дЕIIIньD( ИСПЩн.
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11. 1}Iехашшм реалЕзfiцпп Копцепцип
Реашизация Копцешши должIIа осуществJUIться на осЕове перспективньD( програп{м

и плЕlнов, которые сост,вJUIются на основt!Еии и во исполнеЕие:
- федерапьЕIьD( зtlконов в области обеспечения информаlдионной безопасносм и

задц{ты информации;
- постаIIовлений Празительства Российской Федерщии;
_ руководящих, организационно_распорядительньD( и методических документов

ФСТЭК России;
- потребностей ИСПЩн в средствах обеспечения безопасности информации.
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12. Ожщаемый эффект от реаJIизации Концепцип
Реализация Концепции безопасности ПЩн в ИСПДн позволит:
- оценить состояние безопасности информации ИСПДЕ, вьuIвить источники внуг-

ренних и вIIешних угроз информационной безопасности, опредеJIить приоритетные на-
прЕlвлеЕия предотврtuцения, отрtDкениrI и нейтрализации этих уцроз;

- разработать распорядительные и Еормативно-методические докр[енты примени-
тельно к ИСП.Щн;

- провести классификацию и сертификацию ИСПЩн;
- провести организационно-режимные и технические мероприятия по обеспечению

безопасности П.Щн в ИСП[н;
- обеспечить необходимьй ypoBetlb безопасности объектов защиты.
ОсуществлеЕие этих мероприlIтий обеспе.п,Iт создание единой, целостной и скоор-

динировaнной системы информационной безопасности ИСП,Щн и создаст условиrI дJuI ее

дальнейшого совершенствовttIIия.
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13. Список использованных источнпков
Основньпли нормативно-правовыми и методическими докуý[онтами, на KoTopbD(

базируется настоящаJI Концепция, явJuIю,тся :

1 Федера.тlьный Закон от 27.07.2006 г. J\Ъ 152-ФЗ кО персональньD( данньD() (далее

- ФЗ кО персонttльньD( данньD(>), устанавливающий основные принципы и условия обра-
ботки ПДн, права, обязанности и ответственность rIастников отношений, связанньпr с об-

работкой ПДн.
2 Постановление Правительства РФ от 01.11.2012 J\Ъ 1119

"Об 1тверждении требований к защите персональньD( дtlнньD( IIри их обработке в инфор-
мационньD( системах персональньD< данньIх".

3 <Порядок проведения кJIассификации информационньD( систем персональньD(

даIIньD(), утвержденньй совместным Приказом ФСТЭК России Nэ 55, ФСБ России Ns 86 и
Мининформсвязи РФ J$ 20 от 13.02.2008 г.

4 <Полохение об особенностях обработки персон€lльньIх данньD(, осуществляемой
без использовilния средств автоматизации), утвержденное Постановлением Правительства
РФ от 15.09.2008 г. Jф 687.

5 Нормативно-методические документы Федеральной службы по техническому и
экспертному контроrпо Российской Федерации (далее - ФСТЭК России) по обеспечеЕию
безопасности П.Щн при их обработке в ИСП,Щн:

6 Рекомендации по обеспечению безопасности персончIльIIьD( дztнньD( при их обра-
ботке в информационньIх системах персональньD( дчlнньD(, утв. Залл. директора ФСТЭК
России 15.02.08 г. (ЩСП)

7 Основные мероприятия по организации и техническому обеспечению безопасно-
сти персональньж данньIх, обрабатьтваемьD( в информационньD( системах персональньD(
дtlнных, угв. Зам. директора ФСТЭК России 15.02.08 г. (ЩСП)

8 Базовая модель угроз безопасности персонtlпьньD( дitнньD( при их обработке в
информационньD( системсlх пepcoнaJlbнblx дitнIIьD(, утв. Зам. директора ФСТЭК России
15.02.08 г. (ДСП)

9 Методика определения актусtпьньIх угроз безопасности персонttльньIх даЕньD(
при их обработке в информационньD( системчж персонzl"пьньD( данньIх, утв. Зам. директора
ФСТЭК России 15.02.08 г. (ДСП)
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